Softwareentwicklungs

Vereinbarung iiber eine Auftragsverarbeitung nach Art 28 DSGVO

Der Verantwortliche: Der Auftragsverarbeiter:

Softcard
Softwareentwicklungs GmbH
Purkersdorferstraie 6

3100 St. P6lten

im Folgenden: Auftraggeber im Folgenden: Auftragnehmer

1. Gegenstand der Vereinbarung

(1) Gegenstand dieses Auftrages ist die Durchfiihrung folgender Aufgaben:
Betreuung und Wartung der installierten Softwareprodukte von Softcard, Installation und Durchfiihrung
von Updates dieser Programme, Fehlerbehebungen, Unterstiitzung bei Anfragen durch den
Auftraggeber mit Fernwartung, bei Anforderung Erstellung von Datensicherungen/Riicksicherungen.

(2) Folgende Datenkategorien werden verarbeitet:
Es wird die Zugriffsmoglichkeit auf samtliche in den Softwareprogrammen vorhandenen Daten gegeben.
Kontaktdaten (Name, Anschrift, Telefonnummer, Email-Webadresse), Vertragsdaten (Kontraktnummern,
Vertragsnummern), Verrechnungsdaten (UID-Nummer), Bonitdtsdaten (Bankverbindung Bic, Iban),
Abrechnungsdaten (Mitarbeitername, Adresse, Staatszugehérigkeit, SV-Nummer, Geburtsdatum. Daten
der Angehdorigen Name, SV-Nummer, Geburtsdatum von Partner und Kindern).

(3) Folgende Kategorien betroffener Personen unterliegen der Verarbeitung:
Kunden-/ Lieferantendaten, Mitarbeiter-/ Ansprechpartnerdaten, Interessentendaten.

2. Dauer der Vereinbarung

Die Vereinbarung ist auf unbestimmte Zeit geschlossen und verldngert sich um ein weiteres Vertragsjahr,
wenn nicht 3 Monate vor Ablauf des Kalenderjahres durch einen der Vertragspartner schriftlich gekiindigt
wird. Die Méglichkeit zur auRerordentlichen Kiindigung aus wichtigem Grund bleibt unberiihrt.

3. Pflichten des Auftragnehmers

(1) Der Auftragnehmer verpflichtet sich, Daten und Verarbeitungsergebnisse ausschlieRlich im Rahmen der
schriftlichen Auftrage des Auftraggebers zu verarbeiten. Erhdlt der Auftragnehmer einen behérdlichen
Auftrag, Daten des Auftraggebers herauszugeben, so hat er - sofern gesetzlich zuldssig - den
Auftraggeber unverziiglich dariiber zu informieren und die Behérde an diesen zu verweisen.
Desgleichen bedarf eine Verarbeitung der Daten fiir eigene Zwecke des Auftragnehmers eines
schriftlichen Auftrages.
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(2) Der Auftragnehmer erklart rechtsverbindlich, dass er alle mit der Datenverarbeitung beauftragten
Personen vor Aufnahme der Tétigkeit zur Vertraulichkeit verpflichtet hat oder diese einer
angemessenen gesetzlichen Verschwiegenheitsverpflichtung unterliegen. Insbesondere bleibt die
Verschwiegenheitsverpflichtung der mit der Datenverarbeitung beauftragten Personen auch nach
Beendigung ihrer Tatigkeit und Ausscheiden beim Auftragnehmer aufrecht.

(3) Der Auftragnehmer erklart rechtsverbindlich, dass er alle erforderlichen MafSnahmen zur
Gewabhrleistung der Sicherheit der Verarbeitung nach Art 32 DSGVO ergriffen hat (Einzelheiten sind der
Anlage1 zu entnehmen).

(4) Der Auftragnehmer ergreift die technischen und organisatorischen Manahmen, damit der
Auftraggeber die Rechte der betroffenen Person nach Kapitel Ill der DSGVO (Information, Auskunft,
Berichtigung und Léschung, Dateniibertragbarkeit, Widerspruch, sowie automatisierte
Entscheidungsfindung im Einzelfall) innerhalb der gesetzlichen Fristen jederzeit erfiillen kann und
iberldsst dem Auftraggeber alle dafiir notwendigen Informationen. Wird ein entsprechender Antrag an
den Auftragnehmer gerichtet und Idsst dieser erkennen, dass der Antragsteller ihn irrtiimlich fiir den
Auftraggeber der von ihm betriebenen Datenanwendung hélt, hat der Auftragnehmer den Antrag
unverziiglich an den Auftraggeber weiterzuleiten und dies dem Antragsteller mitzuteilen.

(5) Der Auftragnehmer unterstiitzt den Auftraggeber bei der Einhaltung der in den Art 32 bis 36 DSGVO
genannten Pflichten (DatensicherheitsmaRnahmen, Meldungen von Verletzungen des Schutzes
personenbezogener Daten an die Aufsichtsbehdrde, Benachrichtigung der von einer Verletzung des
Schutzes personenbezogener Daten betroffenen Person, Datenschutz-Folgeabschadtzung, vorherige
Konsultation).

(6) Der Auftragnehmer wird darauf hingewiesen, dass er fiir die vorliegende Auftragsverarbeitung ein
Verarbeitungsverzeichnis nach Art 30 DSGVO zu errichten hat.

(7) Dem Auftraggeber wird hinsichtlich der Verarbeitung der von ihm (iberlassenen Daten das Recht
jederzeitiger Einsichtnahme und Kontrolle, sei es auch durch ihn beauftragte Dritte, der
Datenverarbeitungseinrichtungen eingerdumt. Der Auftragnehmer verpflichtet sich, dem Auftraggeber
jene Informationen zur Verfiigung zu stellen, die zur Kontrolle der Einhaltung der in dieser Vereinbarung
genannten Verpflichtungen notwendig sind.

(8) Der Auftragnehmer ist nach Beendigung dieser Vereinbarung verpflichtet, alle Verarbeitungsergebnisse
und Unterlagen, die Daten enthalten, dem Auftraggeber zu ibergeben / in dessen Auftrag zu
vernichten. Wenn der Auftragnehmer die Daten in einem speziellen technischen Format verarbeitet, ist
er verpflichtet, die Daten nach Beendigung dieser Vereinbarung entweder in diesem Format oder nach
Wunsch des Auftraggebers in dem Format, in dem er die Daten vom Auftraggeber erhalten hat oder in
einem anderen, gangigen Format herauszugeben.

(9) Der Auftragnehmer hat den Auftraggeber unverziiglich zu informieren, falls er der Ansicht ist, eine
Weisung des Auftraggebers verstoRt gegen Datenschutzbestimmungen der Union oder der
Mitgliedstaaten.
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4. Ort der Durchfiihrung der Datenverarbeitung

Alle Datenverarbeitungstatigkeiten werden ausschlieRlich innerhalb der EU bzw. des EWR durchgefiihrt.

5. Sub-Auftragsverarbeiter

Der Auftragnehmer kann Sub-Auftragsverarbeiter hinzuziehen.

Er hat den Auftraggeber von der beabsichtigten Heranziehung eines Sub-Auftragsverarbeiters so rechtzeitig
zu verstandigen, dass er dies allenfalls untersagen kann. Der Auftragnehmer schlief8t die erforderlichen
Vereinbarungen im Sinne des Art 28 Abs 4 DSGVO mit dem Sub-Auftragsverarbeiter ab. Dabei ist
sicherzustellen, dass der Sub-Auftragsverarbeiter dieselben Verpflichtungen eingeht, die dem Auftragnehmer
auf Grund dieser Vereinbarung obliegen. Kommt der Sub-Auftragsverarbeiter seinen Datenschutzpflichten
nicht nach, so haftet der Auftragnehmer gegeniiber dem Auftraggeber fiir die Einhaltung der Pflichten des
Sub-Auftragsverarbeiters

Fir den Auftraggeber: Fir den Auftragnehmer:

Ort, Datum St. Polten, 25. Mai 2018

«U >

A-3100 St. 20
Tel. 027 42 / 255 908
Name samt Funktion Gerda Amanshauser
Geschéftsfiihrung
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Anlage 1 - technisch organisatorische Manahmen
Vertraulichkeit

e  Zutrittskontrolle: Schutz vor unbefugtem Zutritt zu Datenverarbeitungsanlagen, z.B.: Schliissel, Magnet-
oder Chipkarten, elektrische Tiir6ffner, Portier, Sicherheitspersonal, Alarmanlagen, Videoanlagen.

e Zugangskontrolle: Schutz vor unbefugter Systembenutzung, z.B.: Kennwdrter (einschlieflich
entsprechender Policy), automatische Sperrmechanismen, Zwei-Faktor-Authentifizierung,
Verschlisselung von Datentragern.

e  Zugriffskontrolle: Kein unbefugtes Lesen, Kopieren, Verandern oder Entfernen innerhalb des System:s,
z.B.: Standard-Berechtigungsprofile auf ,,need to know-Basis“, Standardprozess fiir
Berechtigungsvergabe, Protokollierung von Zugriffen, periodische Uberpriifung der vergebenen
Berechtigungen, insbesondere von administrativen Benutzerkonten.

e Pseudonymisierung: Sofern fiir die jeweilige Datenverarbeitung méglich, werden die primdren
Identifikationsmerkmale der personenbezogenen Daten in der jeweiligen Datenanwendung entfernt,
und gesondert aufbewahrt.

¢ Kilassifikationsschema fiir Daten: Aufgrund gesetzlicher Verpflichtungen oder Selbsteinschdtzung
(geheim/vertraulichfintern/6ffentlich).

Integritat

e Weitergabekontrolle: Kein unbefugtes Lesen, Kopieren, Verdndern oder Entfernen bei elektronischer
Ubertragung oder Transport, z.B.: Verschliisselung, Virtual Private Networks (VPN), elektronische
Signatur.

e Eingabekontrolle: Feststellung, ob und von wem personenbezogene Daten in
Datenverarbeitungssysteme eingegeben, verdndert oder entfernt worden sind, z.B.: Protokollierung,
Dokumentenmanagement.

Verfiigbarkeit und Belastbarkeit

o Verfiigbarkeitskontrolle: Schutz gegen zufallige oder mutwillige Zerstérung bzw. Verlust, z.B.: Backup-
Strategie (online/offline; on-site/off-site), unterbrechungsfreie Stromversorgung (USV, Dieselaggregat),
Virenschutz, Firewall, Meldewege und Notfallplane; Security Checks auf Infrastruktur- und
Applikationsebene, Mehrstufiges Sicherungskonzept mit verschliisselter Auslagerung der Sicherungen in
ein Ausweichrechenzentrum, Standardprozesse bei Wechsel/Ausscheiden von Mitarbeitern.

e Rasche Wiederherstellbarkeit.

e  Loschungsfristen: Sowohl fiir Daten selbst als auch Metadaten wie Logfiles, u.dgl.

Verfahren zur regelmiRigen Uberpriifung, Bewertung und Evaluierung

e Datenschutz-Management, einschlief3lich regelmaRiger Mitarbeiter-Schulungen.

¢ Incident-Response-Management.

e Datenschutzfreundliche Voreinstellungen.

e Auftragskontrolle: Keine Auftragsdatenverarbeitung im Sinne von Art 28 DS-GVO ohne entsprechende
Weisung des Auftraggebers, z.B.: eindeutige Vertragsgestaltung, formalisiertes Auftragsmanagement,
strenge Auswahl des Auftragsverarbeiters (ISO-Zertifizierung, ISMS), Vorabiiberzeugungspflicht,
Nachkontrollen.
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